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Resumo
A transferência de documentos entre entidades existe a muitos anos, desde
comprovações de imóveis, decisões jurídicas, até processos dentro das empresas, o alto
fluxo de documentos aumentou os gastos com papel, matéria base dos documentos. Com o
aumento da tecnologia e utilização de aparelhos eletrônicos, criou-se o que é chamado de
documento eletrônico. Porém se com documentos reais fraudes já eram encontradas, com
documentos eletrônicos essa insegurança é ainda maior, a modificação dos bytes ou variáveis
de um documento poderiam deixar em risco a segurança e confiança do mesmo. Para resolver
esta questão foi criado o que é chamado Assinatura Digital, um documento poderia ser
assinado por uma chave que somente uma pessoa tivesse posse. Mas outra questão que veio a
tona foi o período de validade desta assinatura. Para isso foi criado o carimbo do tempo, que
comprova que em determinada data, este documento foi assinado. Toda esta infraestrutura
para garantir a validade de um documento tem um custo elevado, com a proposta deste
estudo, o autor avaliou a viabilidade de uma estrutura de banco de dados distribuídos baseada
em blockchain onde os arquivos possam ser armazenados confiavelmente, sem que tenha
problemas com sua segurança, alterações ou fraudes, semelhante ao processo de carimbo do
tempo.
Palavras-chave: BlockChain, Criptografia, Assinatura Digital.

Abstract
A transfer of documents between entities has existed for many years, from
proof of real estate, legal issues, to cases within companies, the high flow of documents has
increased paper expenses, which are the basis of documents. With the increase of technology
and the use of electronic devices, we have created what is called an electronic document.
But if with real documents already found frauds, with electronic documents this insecurity
is even greater, a modification of the bytes or variables of a document in question, leave at
risk a security and confidence of itself. To solve this problem with what is called Digital
Signature, a document must be signed by a single and single person possession. But all that
came at once per period of validity of this signature. For this, the time stamp was created,
which proves in certain data, this document was signed. All this infrastructure to ensure the
validity of a document has a high cost, with the proposal of this study, the author evaluated
the feasibility of a blockchain-based distributed database structure where the files can be
stored reliably, without having problems with your security, alterations or frauds, similar to
the time stamp process.
Keywords: Digital signature, Blockchain, Cryptography.
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1 Introdução
Vivemos em um século marcado pelo predomínio do conhecimento e da informação,
a Internet nos proporciona maior eficiência e rapidez na transmissão de dados e produção. Através
do seu acesso, barreiras são desfeitas, permitindo que pessoas se reúnam em lugares virtuais.
(GANDINI; SALOMÃO; JACOB, 2001).
Com toda essa informação, é necessário garantir a validade na troca de informações,
a assinatura digital é utilizada para agregar confiança e segurança às comunicações e negócios
vinculados a um ambiente virtual como a Internet, oferecendo eficiência e rapidez. Além disso, a
assinatura digital contribui de forma positiva para o meio ambiente, empresas que armazenam
milhares de documentos poderiam digitalizar os mesmos, garantindo a sua validade jurídica
através de assinaturas digitais (MENKE, 2003).
A assinatura digital é baseada na criptografia assimétrica ou criptografia de chaves
públicas que consiste no uso do par de chaves, pública e privada, uma utilizada pelo remetente e
outra pelo receptor da mensagem, e é sobre este conceito que se baseia uma assinatura digital.
Este par de chaves é gerado por programas de computador ou hardware e as chaves atuam
em conjunto. Tudo que é cifrado pela chave pública, só pode ser decifrado pela chave privada
correspondente e vice versa. Uma assinatura digital é feita através do uso da chave privada e a
verificação é com o uso da chave pública. Somente a chave pública correspondente aquela chave
privada poderá interpretar corretamente a assinatura (STALLINGS, 2008).
Para agregar mais segurança ao processo de assinatura, é necessário garantir que a
chave privada utilizada para assinar pertence ao assinante. Um certificado digital é o elemento
que garante esta autenticidade, porque um certificado é assinado por uma terceira parte confiável,
a qual comprova o vínculo entre o assinante e sua chave pública. Na prática, o certificado
digital, que contém a chave pública do assinante, é enviado juntamente com a assinatura, desta
forma é possível verificar a assinatura e atestar a autenticidade bem como a validade desta
informação.(NAKAMURA; GEUS, 2007)
Hash é uma sequência de bits geradas a partir de uma função, em geral representada
em base Hexadecimal. Tem o objetivo de assegurar que determinado documento é único, pois
é diferente para cada documento eletrônico. E difundido em diversos softwares onde se deseja
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garantir a unicidade de um documento e sua não adulteração. (PFLEEGER, 1997).
Carimbo do Tempo é um documento eletrônico emitido por uma entidade confiável,
que serve como evidência de que um documento assinado existia em determinada data e hora
no passado, associando-se data de fonte confiável ao hash desse documento assinado. (SILVA;
RAMOS; CUSTÓDIO, 2011).
Blockchain é uma estrutura de banco de dados distribuído. Ele foi primariamente
desenvolvido para um sistema de criptomoeda chamado de BitCoin, porém é a estrutura de dados
por trás do sistema conhecido. Além de distribuído, é descentralizado, não existe uma entidade
central para gerir os dados.(LUCENA; HENRIQUES, 2016)
O Blockchain funciona como uma cadeia de blocos, onde estão ligados o bloco
anterior ao próximo bloco, formando uma cadeia. Cada bloco contém as transações que serão
efetuadas. Estas transações são Peer-to-peer, emissor ligado diretamente ao receptor, ou como no
caso do Bitcoin uma wallet envia dados para outra wallet.(RODRIGUES, 2016)
Os blocos após serem gerados são distribuídos para toda a rede que compõem a
Blockchain, assim todas as partes contém a informação das transações feitas, a segurança está
em que se houver um ataque tentando modificar alguma transação e consequentemente um bloco,
o ataque terá que modificar mais da metade da rede. (RODRIGUES, 2016)
O Blockchain funciona da seguinte forma, primeiro seleciona as transações já rea-
lizadas, gera o hash de todas essas transações, estrutura em ordem, armazena em um bloco, e
valida o bloco, para validação existe um processo de prova o que é chamado proof of work ou
prova de trabalho, onde há mineração de hashes para encontrar um que seja válido para a rede e
possa efetivar o bloco.(LUCENA; HENRIQUES, 2016)
Um dos problemas encontrados na prova de trabalho (proof of work) é o custo
energético, a produção de vários hashes até encontrar um válido, há um alto consumo de energia
para os processadores ASIC’s (hardware específico para mineração) conseguirem encontrar
o próximo hash válido para o bloco. Por conta disto, está se discutindo uma nova forma de
mineração, chamada de proof of stake ou prova de participação. Dentre os pontos positivos de
utilizar blockchain tem-se o baixo custo, seguro, sem intermediários, imutável, único, público e
com facilidade de transações internacionais.(ALIAGA; HENRIQUES, 2017)
Todos estes pontos serão abordados neste trabalho e por meio deste é feito um
estudo sobre a arquitetura Blockchain, destrinchando todos seus atributos e feita uma análise
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dentre as principais arquiteturas para viabilizar uma que se adeque melhor ao caso proposto de
arquivamentos de documentos com registro no tempo.
1.1 Objetivos
Esta seção tratará dos objetivos gerais e específicos a serem alcançados por este
Trabalho de Conclusão de Curso.
1.1.1 Geral
O objetivo deste trabalho é desenvolver um estudo sobre o uso de uma arquitetura
BlockChain, como ela se comporta, buscando destrinchar todos os atributos necessários para
o seu entendimento, e realizar uma análise dentre as arquiteturas já presentes pensando no seu
método de consenso com uso de Proof of Stake para armazenamento confiável de documentos
eletrônicos, com fim de propor um modelo de confiança, dados os requisitos para a pesquisa.
1.1.2 Específicos
Os objetivos específicos deste trabalho que podem ser listados são:
• Realizar estudo sobre o uso e estrutura de uma BlockChain;
• Elicitar todos os itens referentes a tecnologia;
• Realizar uma análise com arquiteturas de blockchain buscando uma adequada para a
confecção de arquivamento no tempo, dadas as limitações do caso específico.
• Encontrar e propor um modelo de uso para arquivamento de assinaturas digitais;
1.2 Justificativa
Hoje em dia o arquivamento de documentos se tornou cada vez mais digital, pela
busca de um menor espaço físico a ser utilizado, entretanto a confiança de documentos sempre
está em jogo quando se trata do meio digital, onde é possível a manipulação de dados claros por
diversas fontes. Para arquivamento de documentos, principalmente aqueles que registram fatos
que necessitam de comprovações e garantias, são feitas assinaturas digitais e utilizado carimbos
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do tempo, com criptogria e sistemas de segurança que garantam que determinado documento é
válido.
Este trabalho buscar encontrar uma forma independente para atestar datação de um
documento com segurança. Devido à grande comoção atual para o Bitcoin (criptomoeda) e
blockchain, o autor deseja descobrir se é possível utilizar esse modelo para uma nova possi-
bilidade de inovação e utilização de arquivamento de documentos com datação confiável, que
possa no futuro ser usada pelas empresas e sistemas jurídicos, garantindo a validade temporal de
documentos e assinatuas digitais.
1.3 Metodologia
A obtenção dos resultados finais do trabalho, que consistem na análise de tipos de
blockchain para o propósito de arquivamento e datação de documentos no tempo, será realizada
por meio de pesquisas exploratórias, buscando em trabalhos correlatos, livros e com auxilio da
internet as informações pertinentes a base teorica, os dados da segunda etapa para análise será
feito com ponderações, validando as questões cruciais para o desenvolvimento da tecnologia,
obtendo produtos já desenvolvidos com proof of stake e outros já consolidados.
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2 Fundamentação Teórica
Este capítulo apresenta uma revisão dos conceitos essenciais para o entendimento
e desenvolvimento deste trabalho, o autor destacou partes relevantes de cada fundamento,
excluindo partes atreladas ao mesmo, porém que não se tornam necessárias para o entendimento
geral do trabalho apresentado.
Segundo ISO/IEC 17799 (2005), os atributos básicos da segurança de informação
são:
• Confidencialidade – Propriedade que limita o acesso a informação tão somente às entidades
legítimas, ou seja, àquelas autorizadas pelo proprietário da informação;
• Integridade - Propriedade que garante que a informação manipulada mantenha todas as
características originais estabelecidas pelo proprietário da informação, incluindo controle
de mudanças e garantia do seu ciclo de vida (Corrente, intermediária e permanente);
• Autenticidade - Propriedade que garante que a informação é proveniente da fonte anunciada
e que não foi alvo de mutações ao longo de um processo;
• Disponibilidade - Propriedade que garante que a informação esteja sempre disponível para
o uso legítimo, ou seja, por aqueles usuários autorizados pelo proprietário da informação;
• Não Repúdio - Propriedade que garante a impossibilidade de negar a autoria em relação a
uma transação anteriormente feita;
• Conformidade - Propriedade que garante que o sistema deve seguir as leis e regulamentos
associados a este tipo de processo;
• Tempestividade - Possibilidade de comprovar que um evento eletrônico ocorreu em um
determinado instante;
2.1 Documento Eletrônico
O termo documento tem origem do latim documentum, que deriva de ensinar e
indicar. Sendo assim um documento tem a função de indicar e guardar informações de um
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2.2 Criptografia
Criptografia é a escrita de forma ilegível. Cripto,do grego “kryptos”, significa escon-
dido, oculto, e grafia, também do grego “graphos”, significa escrita.
O aspecto mais importante, segundo (STALLINGS, 2008), na segurança da infor-
mação, hoje, é a criptografia, como um componente básico de um computador. A criptografia
é uma ciência que tem importância fundamental para a segurança da informação, ao servir de
base para diversas tecnologias e protocolos, as propriedades garantidas como sigilo, integridade,
autenticação e não-repúdio garantem o armazenamento, comunição e transações seguranas,
essenciais no mundo atual.(NAKAMURA; GEUS, 2007)
Criptografia é um tipo de ciência para manter as mensagem seguras, a cifragem é
o processo de disfarçar a mensagem original, o texto claro, de tal modo que a sua substância
é escondida de uma mensagem com texto cifrado, enquanto a decifragem é o processo de
transformar o texto cifrado de volta em texto claro original. A criptografia garante as seguintes
propriedades: Integridade, Autenticidade, Não-Repúdio e Sigilo.(NAKAMURA; GEUS, 2007)
• Texto claro: Texto original, não cifrado;
• Texto cifrado: Texto ilegível, não compreensível;
• Cifrar: Transformar texto claro em texto cifrado;
• Decifrar: Transformar texto cifrado em texto plano;
"Cryptography is the art and science of encryption"(FERGUSON; SCHNEIER,
2003). Criptografia é usada hoje em dia como forma de autenticação, assinaturas digitais e muitas
elementos de funções de segurança, não é apenas um termo utilizado por profissionais da área,
mas de interesse de economistas, políticos, fisicos quanticos, entre outors. A criptografia abrange
muitas áreas, com muitas direções o que torna algo tão complexo. "There is nobody in the world
who knows everything about cryptography".(FERGUSON; SCHNEIER, 2003).
Além dessas propriedades, a assinatura digital e a certificação digital são importantes
para proteção das informações. (NAKAMURA; GEUS, 2007).
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2.2.1 Criptografia Assimétrica
Para sigilo das informações é utilizada uma chave para a codificação e decodifação
dos dados, a chave representa a única forma de utilização dos dados, como em uma fechadura, a
chave é única para abrir, no termo criptográfico, chave é a forma de cifrar e decifrar unicamente
uma mensagem (BURNETT; PAINE, 2002), existem dois tipos de criptografica: simétrica e
assimétrica, para este trabalho será apresentada apenas o conjunto de chaves assimétricas.
O algoritmo de chaves públicas ou assimétrica possibilita a troca de mensagens
entre duas entidades, onde cada uma delas contém um par de chaves, público e privado. Uma
mensagem por exemplo, pode ser cifrada utilizndo-se uma chave pública e decifrada utilizando
somente a chave privada correspondente ou vice-versa. Dessa forma dificulta a ação de uma
entidade externa que queira ler a mensagem, sem que tenha a chave privada da chave pública
referente. (NAKAMURA; GEUS, 2007).
Figura 2 – Criptograia Assimétrica
Fonte: Cristian Moecke (2017)
Na figura, podemos ver que a entidade da esquerda utiliza a chave pública da entidade
a direita para cifrar o texto, esta decifra o texto cifrado com a sua chave privada. Estas chaves
são complementares, ou seja, tudo que é cifrado com uma, deve ser decifrado com a outra e vice
versa.A chave privada é única e de posse privada da entidade, dessa forma qualquer mensagem
cifrada com a chave pública pode ser lida apenas pela pessoa que têm a chave privada, e da
mesma forma se a mensagem for cifrada pela chave privada, todos que tem a chave pública
podem decifrar com a certeza de quem cifrou foi a pessoa. Estas duas abordagens, garantem
respectivamente, a confidencialidade e autenticidade da mensagem. (NAKAMURA; GEUS,
2007).
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distribuído. (NAKAMOTO, 2008)
Bitcoin tinha por objetivo ser um livro-razão em que todas as transações financeiras
ficassem armazenadas. (LUCENA; HENRIQUES, 2016)
O principal problema da economia atual é que a concentração do bem público é feita
pela gestão de poucas pessoas e sem concorrência de serviços. O modo de operar o Bitcoin,
moeda que alavancou a estrutura da blockchain foi dada a luz das ideias de Mises e Hayek, da
escola Austríaca de economia, onde propuseram moedas concorrentes a taxas fixas e constantes,
tais ideais são utilizados nas moedas como Bitcoin. (ARAÚJO; SILVA, 2017)
Durante a história dos países, houve muitos períodos de inflação e quedas do valor da
moeda, quando isto ocorreu surgiram as primeiras organizações com ideias libertárias, buscando
fugir das regras e controle do estado. Até hoje muitas pessoas mantém dinheiro em contas
estrangeiras para fugir dos problemas que o estado impõe a sua própria moeda. Com esta
tendência, criou-se o que é chamado de moedas livres, primeiro circulando apenas em locais
isolados, sem grande repercussão. Nos EUA foi criado a Liberty Dollar, moeda que sofreu
perseguição e foi atacada pelo FBI o que ocasionou o fim da moeda, porém nesta mesma época
em 2008, uma moeda virtual descentralizada gerada por um algoritmo matemático, teria seu
início. Assim surgindo a primeira criptomoeda, o Bitcoin. (ARAÚJO; SILVA, 2017)
"Fica consolidado que a ideia de um sistema livre de moeda, descentralizado e
seguro, estaria em discussão como uma possível saída para o atual sistema econômico do
país."(ARAÚJO; SILVA, 2017)
o Bitcoin foi considerado como a maior invenção tecnológica desde a criação da
Internet. Bitcoin é uma moeda digital ponto a ponto (peer-to-peer), de código aberto e totalmente
descentralizada. As transferências das moedas são feitas por meio de carteiras eletrônicas
onde dois usuários podem trocar informações diretamente entre si, utilizando de criptografia e
segurança digital para estabelecer toda a comunicação e permanência de estado.(RODRIGUES,
2016)
"A purely peer-to-peer version of electronic cash would allow online payments to be
sent directly from one party to another without going through a financial institution."(NAKAMOTO,
2008)
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2.7 Blockchain
Por trás do Bitcoin existe uma infraestrutura de banco de dados distribuído, chamado
de Blockchain, onde cada bloco está associado ao bloco anterior, por isso, cadeia de blocos. Ele
tem este nome pois é uma cadeia de objetos interligados entre si, cada bloco ligado ao bloco
anterior, e distribuído entre todos os nós, por isso, block (bloco) chain (cadeia). (LUCENA;
HENRIQUES, 2016)
O estudo da blockchain vem aumentando com o tempo, mais e mais conteúdo é
lançado na web, documentos, códigos disponíveis para acesso e livros escritos para que a
tecnologia seja expandida como um todo, muitas empresas passaram a utilizar o bitcoin como
moeda para transações e bancos têm se adequado ao novo sistema. (RODRIGUES, 2016)
"A blockchain is essentially a distributed database of records or public ledger of
all transactions or digital events that have been executed and shared among participating par-
ties."(BITCOIN, 2015)
2.7.1 Como funciona?
O funcionamento se baseia nas funções de mão única (hash), registro do tempo
(timestamp), assinatura digital, rede descentralizada peer-to-peer e mecanismo de geração de
um novo bloco. Uma primeira transação tem seu valor hash calculado, em seguida, a próxima
transação em conjunto com o hash da transação anterior também têm seu valor hash calculado e
este processo continua até a última transação. Adicionado ao hash das transações é calculado o
nonce do novo bloco e do bloco anterior. Desta forma o bloco anterior está ligado ao novo bloco,
e assim sucessivamente. (LUCENA; HENRIQUES, 2016)
No blockchain, as transações que são feitas entre duas carteiras são armazenadas e
após alcançarem 1mb, é fechado um bloco, selecionando as transações, cada transação é retirado
um hash e assim sucessivamente até conter o hash completo do bloco fechado, este bloco contém
o cabeçalho do bloco anterior, para ficar ligado a ele, o hash de todas as transações e um nonce
(variável), onde é feita a mineração para encontrar uma confirmação de que o bloco é válido e
pode ser inserido na cadeia. Após isso é enviado o bloco para toda a rede, assim sendo validado
por todos. o tempo médio de criação de um bloco é determinado pelo protocolo, no caso do
Bitcoin, 10 minutos para cada bloco.(RODRIGUES, 2016)
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Figura 8 – Como Funciona
Fonte: World Economic Forum (2016)
2.7.2 Dificuldades
A escalabilidade do blockchain pode ser um problema, apesar de ter a maior liquidez,
e por isso se tornar a mais valiosa, mas ela está estagnada a uma pequena circulação, a rede do
Bitcoin suporta apenas 7 transações por segundo, valor muito abaixo do de qualquer sistema
tradicional de pagamentos online. A visa por exemplo lida com 56000 transações por segundo.
Portanto essa escalabilidade é um problema recorrente. (RODRIGUES, 2016)
Atualmente se propõe alterar os parâmetros do Bitcoin para que seja possível 4000
transações, porém as alterações poderiam levar a uma divisão da moeda, ou como é conhecido,
hard fork. (RODRIGUES, 2016)
Outro problema aparente é o gasto duplo, imagina-se uma pessoa que tem apenas
1 bitcoin e faz duas transações enviando esse mesmo valor para duas outras carteiras como as
transações ainda não foram confirmadas elas estarão válidas, caso uma transação seja validada
primeiro que a outra é possível concluir que a conta de origem não tem mais o dinheiro,
invalidando a segunda transação, mas caso as transações sejam efetivadas conjuntas é possível
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que não se descubra o gasto duplo,sendo assim uma mesma moeda pode ser utilizada duas vezes
se a informação não for distribuída a tempo para toda a rede e a informação da transação. Para
resolver o problema de gasto duplo ao se utilizar a criptomoeda Bitcoin deve-se aguardar até 6
blocos para garantir a transferência entre todos os nós da rede e assegurar o uso único da moeda.
(LUCENA; HENRIQUES, 2016)
2.7.3 Utilização
O Blockchain foi desenvolvido exclusivamente para aplicações financeiras, porém
ele tem aplicações em outra áreas, como sistema financeiro onde é utilizado como mecanismo de
armazenamento e processamento de transações. No armazenamento de Dados, onde documentos
podem ser arquivados permanentemente e inalteráveis. Na distribuição de mídias, onde músicas e
filmes possam ser armazenadas e utilizadas apenas pelo dono de determinado nó, impossibilitando
cópia ou distribuição gratuíta. Na votação eletrônica, modelos seguros e distribuídos, onde não
fosse possível adulteração de votos, substituindo as urnas eletrônicas. Identificadores pessoais
como carteira de motorista, passaporte entre outros. (LUCENA; HENRIQUES, 2016)
2.7.4 Privada ou Pública
O Blockchain pode ser usado de forma privada ou pública, em uma blockchain
pública, todos podem ler e enviar transações ou participar do processo de consenso, é o caso do
Bitcoin e a maioria das criptomoedas conhecidas, não requer permissão para envio, validação
das transações, onde todos permanecem anônimos. As blockchains privadas são comandadas por
uma ou mais organizações, no caso de uma organização não haverá concorrência entre a geração
de blocos, portanto é pouco viável para ambientes de produção, entretanto, é discutida a forma
de consórcio, onde várias organizações de um determinado setor ou linha de produção, entram
em consenso e utilizando a mesma arquitetura de blocos em banco de dados para organização.
Concorrendo entre si e utilizando da melhor forma a infraestrutura. (BLOCKCHAIN. . . , 2018)
2.7.5 Método de Mineração
Atualmente existem inúmeros métodos de mineração dos blocos e mais conhecido e
utilizado pelo Bitcoin é o Proof of Work (Prova de trabalho), onde cada minerador ou nó da rede
busca encontrar uma colisão de hash estipulado pela rede. O segundo método mais conhecido é
proof of stake, utilizado em uma altcoin (moeda alternativa) a Ethereum.
34 Capítulo 2. Fundamentação Teórica
A natureza do Proof of Work significa que a criptografia depende do consumo de
energia, apresentando custos indiretos significativos na operação de tais redes, que são suportadas
pelos usuários através de uma combinação de taxas de inflação e transação. À medida que a taxa
de mineração diminui na rede Bitcoin, eventualmente poderá exercer pressão sobre a elevação
taxas de transação para manter um nível de segurança preferido.(KING; NADAL, 2012)
Um conceito denominado Proof of Stake foi discutido entre os círculos de Bitcoin já
em 2011. Em termos aproximados, Proof of Stake significa uma forma de prova de propriedade
da moeda. A idade da moeda consumida por uma transação pode ser considerada uma forma de
prova de participação. (KING; NADAL, 2012)
Método de Mineração também é chamado de método de consenso. Um mecanismo
de consenso é um algoritmo que serve para criar um novo bloco num ambiente descentralizado
de forma consensual entre os nós da rede P2P.É uma nova solução para o dilema de atingir um
consenso entre os usuários com um objetivo comum. (ALIAGA; HENRIQUES, 2017)
2.7.6 Proof of Work
Quando a taxa de mineração do Proof of Work aproxima-se de zero, há cada vez
menos incentivo para blocos serem minerados. Sob este cenário, o consumo de energia na rede
pode cair para níveis muito baixos, já que os mineiros desinteressados param de extrair a prova
de trabalho dos blocos. (KING, 2013)
Entre os pontos negativos destaca-se a necessidade de um grande poder computacio-
nal, o que resulta na concentração do poder de mineração entre aqueles que detém controle de
uma grande quantidade de hardware capaz de trabalhar em paralelo.(ALIAGA; HENRIQUES,
2017)
Hoje já existem computadores especializados chamados Application Specific Integra-
ted Circuits (ASICs), projetados para resolver a Prova de trabalho(POW) com a maior eficiência
possível.(DASH, 2017)
Outros problemas, são o consumo excessivo de energia elétrica para fazer a minera-
ção e o fato de dois nós mineradores poderem achar dois blocos válidos desde um mesmo bloco
pai de forma quase simultânea. Tal ramificação é resolvida e não se mantém, pois há regras claras
que determinam que a cadeia de blocos mais longa é a que será aceita pelos demais nós, sendo a
outra totalmente abandonada. Isso acaba resultando em outro problema que é o desperdício de
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Figura 9 – Proof of Work vs Proof of Stake
Fonte: BlockGeeks (2017)
energia e tempo, uma vez que todo o trabalho que vários nós estejam fazendo ao mesmo tempo
para criar um novo bloco pode ser perdido a qualquer momento que um dos nós chegar primeiro
à solução do hash desafio. (ALIAGA; HENRIQUES, 2017)
2.7.7 Proof of Stake
Proof of Stake não se trata sobre mineração, mas sobre validação. Em efeito os blocos
ainda precisam ser criados da mesma forma, mas o processo de seleção tem certa aleatoriedade.
A participação significa que você deposita algum dinheiro na rede e em certo sentido usa isso
como garantia para adquirir um bloco. Em Proof of Stake é necessário confiar na cadeia com
maior garantia.
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É um mecanismo de consenso em que o sistema faz uma escolha do nó minerador
que poderá criar um novo bloco. A forma usual da escolha é um sorteio cuja chance de ganhar é
proporcional à quantidade de moedas que o nó já possui. É como se um nó rico em moedas (ou
em qualquer outro parâmetro) tivesse mais bilhetes da loteria para concorrer com mais chances
de ganhar. Seu gasto de energia é menor em comparação com Proof of Work e não depende de
tanto poder computacional; (ALIAGA; HENRIQUES, 2017)
A estrutura da transação de Proof of Stake consiste na geração de um bloco para a
rede, a operação de hashing é feita sobre um espaço de pesquisa limitado ao invés de um espaço
de busca ilimitado como no Proof of Work, portanto, nenhum consumo significativo de energia
está envolvida. O alvo de hash que o kernel de participação deve atender é um alvo por unidade
de moeda. Assim, quanto mais a idade da moeda consumida na semente, mais fácil encontrar o
protocolo de destino hash. Por exemplo, se Bob tiver uma carteira com moedas durante 10 dias
que leve dois dias para geração, Alice com 20 dias levará 1 dia para encontrar o bloco.(KING;
NADAL, 2012)
2.7.8 Outros Protocolos
Practical Byzantine Fault Tolerance (PBFT) Método onde um novo bloco é gerado
em uma rodada e, em cada rodada, um nó primário é escolhido. Porém para funcionamento
algum nó precisa conhecer toda a rede, este protocolo não pode ser utilizado em blockchains
públicos. (ALIAGA; HENRIQUES, 2017)
Delegate Proof-of-Stake (DPOS) É semelhante ao Proof of Stake, porém existem
stakeholders delegados para definir qual bloco será minerado. Pode ser alterado o tamanho do
bloco e quantidade de transações. (ALIAGA; HENRIQUES, 2017)
Ripple O servidor tem uma lista de nós únicos (LNU) para realizar consultas, a qual
é importante para o servidor, já que ajuda a determinar se uma transação está no livro razão. Este
método é aplicável para blockchains privadas. (ALIAGA; HENRIQUES, 2017)
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3 Proposta
Há proposta deste trabalho busca entender como funciona toda a arquitetura do
blockchain e como o meio se comporta em relação a utilização de assinaturas digitais com
validade temporal, garantida pela cadeia de blocos, pensando não somente na utilização de
uma tecnologia inovadora, mas também no seu método de consenso, por ser um critério muito
importante para a escolha de um tecnologia que seja sustentável.
A hipótese abordada foi a inclusão de documentos no Blockchain e obtenção da
datação relativa. Como visto é possível a inclusão de dados e documentos nas arquiteturas e
modelos de Blockchain, porém a questão mais importante é a precisão quanto a validade de um
documento. A possibilidade da cadeia de blocos garantir com certo nível de precisão o momento
em que uma assinatura digital foi gerada, e que um documento foi assinado.
A partir desta hipótese serão analisados algumas tecnologias apresentadas a seguir
que utilizam Blockchain como sua estrutura e permitem o arquivamento de documentos por
meio das transações e geração dos blocos.
3.1 Bitcoin
A primeira análise a ser feita é com a tecnologia mais conhecida e utilizada hoje
pela grande parte do mundo, o Bitcoin vem tomando espaço a cada nova notícia gerada pela
mídia, como explicado na fundamentação teórica o blockchain foi criado a partir da necessidade
e confecção do Bitcoin, uma criptomoeda ou moeda digital.
Hoje é possível o arquivamento de documentos no Bitcoin, apesar de ser específica-
mente uma criptomoeda, com teor financeiro em sua origem, há diversos casos de transações
contendo conteúdos de documentos e hash’s de arquivos, para que possam estar guardados e
seguros, garantindo a sua idade na história.
Entretanto, existem alguns pontos que inviabilizam e prejudicam a utilização do
Bitcoin como forma de arquivamento de documentos, o primeiro ponto é o tempo de geração
dos blocos, a forma de garantir que determinado documento está seguro e não será mais alterado
é quando o documento faz parte de um bloco e começa a participar da cadeia imutável do
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trabalho, utiliza uma quantidade enorme de energia o que confrontaria a idea de sustentabilidade
advinda dos documentos eletrônicos para os antigos documentos físicos. Na figura 10 também é
possível perceber quanto de energia foi consumida para a geração do bloco, atualmente o Bitcoin
consome a mesma quantidade de energia que a Dinamarca produz. (CUSTO. . . , 2017)
3.2 Ethereum
Outra arquitetura que será analisada, sendo o segundo maior blockchain público, é
o Ethereum. O Ethereum não é essencialmente uma criptomoeda, mas uma ide ou plataforma
de desenvolvimento onde é possível definir contratos inteligentes com regras de negócios e
diretrizes, sendo possível por exemplo em uma venda de produto a cobrança de juros automática
quando os valores não forem pagos devidamente no prazo, estes contratos inteligentes, também
conhecidos como smart contracts e é a peça preciosa do Ethereum.
Assim como no Bitcoin, é possível o arquivamento de documentos. Como o interesse
principal é a imutabilidade de um documento, provando a sua integridade, não será tratado mais
especificamente sobre os smart contracts. O Ethereum foi arquitetado por um jovem russo de 19
que planejou a maior parte da estrutura que seria aplicada ao Ethereum, publicando tudo em um
white paper. Diferente do Bitcoin, no Ethereum o tempo de criação dos blocos foi reduzido para
17 segundos, processando cerca de 30 vezes mais transações que o Bitcoin e garantindo com
certa precisão a questão principal que é a datação do documento e sequênciamento em blocos,
assim que este fosse enviado para a rede. No entanto, Ethereum ainda utiliza proof of work como
seu algoritmo de consenso, apesar do algoritmo do Ethereum (Ethash) ser menos custoso, ainda
assim o gasto com energia para mineração dos blocos é expressivo. Há mudanças previstas para
a transição de um algoritmo hibrido entre Proof of Work e Proof of Stake para a arquitetura, com
o Ethereum Casper.
3.2.1 Ethereum Alarm Clock
Uma funcionalidade desenvolvida para o Ethereum é a Ethereum Alarm Clock, onde
é possível fazer agendamentos de transações mediante a execução de smart contracts, é uma
funcionalidade que pode garantir o processamento de um novo registro em bloco assim que uma
assinatura for adicionada a um documento, ou um comando executado. (CUSTO. . . , 2017)
Entretanto, como no Bitcoin o preço do Eter (moeda virtual do Ethereum), vem
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subindo e as transações podem se tornar custosas para quem deseja arquivar documentos com
garantia e tempestividade.
3.3 Cronologic
AArquitetura mais nova a ser analisada foi lançada no final do ano de 2017, contando
com um brasileiro na sua equipe. É uma arquitetura que busca mudar a forma de consenso, ela
utiliza a funcionalidade do Ethereum Alarm Clock e é baseada na primeira arquitetura Ethereum,
entretanto a prova de consenso que se busca instalar é Proof of Time, onde a criação de tokens é
dada pela passagem do tempo. Token’s são instâncias de objetos reais em smart contracts.
Ainda em processo de desenvolvimento este pode ser um recurso utilizado, caso
a geração de blocos seja parte do consenso, seria possível garantir que qualquer documento
transacionado para este tipo de arquitetura, está seguro de modificações.
3.4 Hyperledger Fabric
O Hyperledger Fabric é uma implementação de estrutura blockchain e um dos
projetos Hyperledger hospedados pela The Linux Foundation. Destinado como uma base para o
desenvolvimento de aplicativos ou soluções com uma arquitetura modular. O Hyperledger Fabric
aproveita a tecnologia de contêiner para hospedar contratos inteligentes chamados “chaincode”,
que compõem a lógica de aplicação do sistema.
Hyperledger concentra informações onde as transações são geradas e validadas
sem tempo de espera, garantindo o momento exato da validação de uma transação, outro fator
importante é o gasto que é cobrado pelas transações em blockchains públicas, onde é necessário
o gasto de eter (Ethereum) ou Bitcoin para consolidação das transações. No caso de blockchains
privadas este gasto se torna desnecessário. (HYPERLEDGER. . . , 2018a)
Hyperledger trabalha com duas formas de consenso Proof of Stake e Proof of Elapsed
Time(PoET), que fornece uma escalabilidade parecida com a blockchain do bitcoin, mas sem o
alto consumo de energia. (HYPERLEDGER. . . , 2018b)
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3.5 Análise Geral
É necessário lembrar que a principal questão de funcionamento de um blockchain
trata-se da não confiança entre as partes e a utilização do blockchain tras a confiança da tecnologia
por meio da disputa pelas gerações de blocos.
Há diversos tipos de blockchains operando hoje, cada uma com suas características,
é possível a utilização da maioria delas, porém algumas limitações podem não garantir o suporte
ideal para a tempestividade, como visto a blockchain do Bitcoin leva cerca de 7 minutos em
média, definido pelo protocolo, para a geração do bloco, onde também é possível que uma
transação nunca seja efetivada, para tal, este modelo de blockchain não é viável, pois, é possível
que seja feita uma assinatura digital com um certificado ICP Brasil, a assinatura é enviada para a
nuvem de transações e deve esperar o tempo para ser anexada ao bloco, supondo que o certificado
seja revogado entre o tempo de transação e geração de bloco, a assinatura digital passa a não
ter mais validade, mesmo estando no bloco, pois o certificado utilizado na assinatura não pode
garantir a tempestividade da assinatura. Portanto não podemos esperar o tempo de validação do
bloco, assim deve ser utilizada uma tecnologia onde a transação seja transformada em bloco no
momento preciso em que ela for criada.
Da mesma forma Ethereum pode sofrer das mesmas causas do Bitcoin, por ser
uma plataforma pública. Quanto ao Cronologic é possível que a nova forma de conceito possa
garantir tanto a validade temporal das transações quanto a utilização para arquivamento seguro
de documentos;
A tecnologia que vem tomando mercado e em expansão, principalmente pela sua
utilização com a IBM, é a Hyperledger Fabric, não só uma arquitetura blockchain, ele é um
framework para implementação de blockchain onde é possível definir da melhor forma como se
deseja utilizar a infraestrutura, sendo uma blockchain privada ela pode garantir tanto segurança
dos dados, como privacidade, sem necessidade de custos para as transações.
3.6 Protótipos
Esta seção apresenta uma descrição de como pode ser desenvolvido o protótipo
funcional de uma blockchain utilizando Hyperledger Fabric.
O primeiro protótipo e prova de conceito se concentrou na utilização e criação de
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um blockchain peer-to-peer para comunicação entre as partes, como em um modelo funcional,
viabilizando a utilização nas transações.
O segundo protótipo se preocupou com as questões legais e teóricas, criando por
meio de uma ferramenta um conjunto de informações para a blockchain e criação dos blocos
com suas transações, garantindo a datação das transações.
3.6.1 Peer-To-Peer
Antes de atentarmos para os protótipos é necessário entender outro conceito sobre
Blockchain, Peer-to-Peer significa ponto a ponto, o que quer dizer que a conexão estabelecida
entre dois pontos é direta, não há interlocução nem desvios.
Portanto a tecnologia provê segurança pois há um canal seguro para troca de men-
sagens. Esta tecnologia é utilizada para conciliar transações, onde na rede do blockchain todos
os nós são interligados entre si, após a confecção de um novo bloco toda a rede recebe esta
atualização.
A base do projeto Hyperledger Fabric pode ser encontrada sobre container’s, prin-
cipalmente distribuida pela IBM, com utilização do docker é possível subir uma instância do
projeto e conectar nodos peer-to-peer para acesso. Sendo assim foi desenvolvida uma aplicação
rápida para baixar os dados de container e subir instâncias para o carregamento de uma rede
blockchain peer-to-peer e conseguir se comunicar.
Abaixo é possível encontrar o arquivo compose-yml utilizado para executar coman-
dos dentro do docker.
Antes de executar os comandos acima foi necessário utilização de uma máquina
virtual com Linux, com o virtualizador VirtualBox, a execução passa a ser na VM linux, embora
seja possível utilizar o PowerShell do Windows para visualizar suas interações.
Ao executar os comandos acima o docker se compromete com o trabalho de baixar
os arquivos necessários e subir a instância do Hyperledger. Após carregar todas as imagens do
Hyperledger ele passa a executar e aguardar as conexões peer to peer, criando a chaincode. Como
pode ser visto nas imagens abaixo. (GUIA. . . , 2018)
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Figura 12 – Docker Compose
Fonte: IBM Developer Workers (2016)
Figura 13 – Carregando Docker
Fonte: Elaborado pelo Autor (2018)
3.6.2 Hyperledger Composer
o Hyperledger Composer tem o objetivo de tornar simples e rápida a construção
de redes (chamadas Business Network) com contratos inteligentes e aplicativos que utilizem
Blockchain. Oferece abstrações centradas no negócio, o que torna mais amigável o alinhamento
entre os requisitos comerciais com o desenvolvimento técnico, tornando-se uma boa opção para
criação de provas de conceito.
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Figura 14 – Executando Hyperledger Fabric P2P
Fonte: Elaborado pelo Autor (2018)
Hyperledger Composer Playground é uma ferramenta desenvolvida pela IBM para
orquestração de toda a arquiteura de uma blockchain, com ela é possível criar uma blockchain
funcional, com parâmetros e atributos que a blockchain necessita e como ela irá se comportar,
visualizando os testes com uma interface convidativa.
Configurando um sistema para gerênciamento de transações de documentos é pos-
sível obter o timestamp exato de uma transação que será assegurada pela sequência de blocos.
Além de outras, é possível criar e extrair o código que irá gerir a blockchain. Utilizando a
criação de testes para simulação de transações é possível a obtenção do timestamp da criação da
transação no bloco.
Abaixo são demonstrados os testes realizados, criando uma arquitetura onde a
transação se configura em uma criação de blocos em sequência e pode ser visto o momento exato
em que esta foi realizada.
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4 Conclusão
Os objetivos do presente trabalho foram alcançados, com os esforços foi possível
entender toda a estrutura e tecnologia envolvida no conceito de Blockchain, esta estrutura de
banco de dados distribuido que dá razão para muitas criptomoedas, garantindo segurança eletrô-
nica, sendo um marco para as novas ações de tecnologia, foram discutidas algumas diretrizes
do Blockchain, como a utilização privada e pública, os algoritmos e métodos de trabalho para
validação dos blocos.
O intuito de validar a tecnologia como uma nova fonte segura de datação para
documentos digitais foi alcançado, sendo demonstrado por meio de simulações o uso para tais
fins.
A utilização de Hyperledger Fabric cumpre a maior parte dos requisitos, datação
confiável, sem custo de transação e a utilização de Proof of Stake, o uso de blockchains privadas
como concessionárias, onde grupos definidos detêm parte da tarefa de validação dos blocos
também pode ser aplicado para o Hyperledger. Por outro lado foi possível confirmar que a
utilização de blockchains de serviço público possam garantir todos os requisitos deste caso de
uso proposto específico, o autor entende que para determinadas situaçãoes é possível a utilização
mesmo com as arquiteturas aqui analisadas.
A pesquisa se concentrou no entendimento da estrutura blockchain e sua utilização
com validação no tempo, as implementações utilizadas apenas foram para prova de conceito.
É possível então determinar que a utilização de blockchain pode garantir com
determinada acurácia a tempestividade de documentos adicionados a ele. Entretando não foi
encontrado nenhum produto que satisfaça todos os requisitos do caso de uso proposto, o que
ainda se torna necessária a utilização de Carimbos do Tempo para segurança e datação confiável
de assinaturas digitais.
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5 Trabalhos futuros
O autor deixa como trabalhos futuros a utilização desta pesquisa para viabilizar
um projeto de criação utilizando Hyperledger Fabric com consórcios para uma estrutura de
blockchain no ITI, onde empresas privadas ou mesmo algumas instituições públicas possam
fazer parte da rede de validação, garantindo a competitividade e funcionamento da estrutura.
O Autor ainda salienta que hoje no curto período de desenvolvimento do trabalho,
foram encontradas e adaptadas novas formas de consenso para o blockchain, é importante avaliar
a tolerância a falha bizantina que vem tomando bastante mercado e chamando a atenção no
lançamento de novos papers.
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Abstract. A transfer of documents between entities has existed for many years, from                         
proof of real estate, legal issues, to cases within companies, the high flow of                           
documents has increased paper expenses, which are the basis of documents. With                       
the increase of technology and the use of electronic devices, we have created                         
what is called an electronic document. But if with real documents already found                         
frauds, with electronic documents this insecurity is even greater, a modification                     
of the bytes or variables of a document in question, leave at risk a security and                               
confidence of itself. To solve this problem with what is called Digital Signature, a                           
document must be signed by a single and single person possession. But all that                           
came at once per period of validity of this signature. For this, the time stamp was                               
created, which proves in certain data, this document was signed. All this                       
infrastructure to ensure the validity of a document has a high cost, with the                           
proposal of this study, the author evaluated the feasibility of a blockchain-based                       
distributed database structure where the files can be stored reliably, without                     
having problems with your security, alterations or frauds, similar to the time                       
stampôprocess. 
Resumo. A transferência de documentos entre entidades existe a muitos anos, desde                       
comprovaçĄes de imĂveis, decisĄes jurídicas, até processos dentro das empresas,                   
o alto fluxo de documentos aumentou os gastos com papel, matéria base dos                         
documentos. Com o aumento da tecnologia e utilização de aparelhos eletrănicos,                     
criou-se o que é chamado de documento eletrănico. Porém se com documentos                       
reais fraudes já eram encontradas, com documentos eletrănicos essa insegurança                   
é ainda maior, a modificação dos bytes ou variáveis de um documento poderiam                         
deixar em risco a segurança e confiança do mesmo. Para resolver esta questão                         
foi criado o que é chamado Assinatura Digital, um documento poderia ser                       
assinado por uma chave que somente uma pessoa tivesse posse. Mas outra                       
questão que veio a tona foi o período de validade desta assinatura. Para isso foi                             
criado o carimbo do tempo, que comprova que em determinada data, este                       
documento foi assinado. Toda esta infraestrutura para garantir a validade de um                       
documento tem um custo elevado, com a proposta deste estudo, o autor avaliou a                           
viabilidade de uma estrutura de banco de dados distribuídos baseada em                     
blockchain onde os arquivos possam ser armazenados confiavelmente, sem que                   
tenha problemas com sua segurança, alteraçĄes ou fraudes, semelhante ao                   
processoôdeôcarimboôdoôtempo. 
 
 
1.ôIntrodução 
Vivemos em ”m séc”lo marcado pelo predomínio do conhecimen“o e da informação, a                         
In“erne“ nos proporciona maior eficiência e rapidez na “ransmissão de dados e prod”ção.                         
A“ravés do se” acesso, barreiras são desfei“as, permi“indo q”e pessoas se reúnam em                         
l”garesôvir“”ais.ô(GANDINI;ôSALOMÃO;ôJACOB,ô2001). 
Com “oda essa informação, é necessário garan“ir a validade na “roca de informaçĄes, a                           
assina“”ra digi“al é ”“ilizada para agregar confiança e seg”rança às com”nicaçĄes e                       
negĂcios vinc”lados a ”m ambien“e vir“”al como a In“erne“, oferecendo eficiência e                       
rapidez. Além disso, a assina“”ra digi“al con“rib”i de forma posi“iva para o meio ambien“e,                           
empresas q”e armazenam milhares de doc”men“os poderiam digi“alizar os mesmos,                   
garan“indoôaôs”aôvalidadeôj”rídicaôa“ravésôdeôassina“”rasôdigi“aisô(MENKE,ô2003). 
Carimbo do Tempo é ”m doc”men“o ele“rănico emi“ido por ”ma en“idade confiável, q”e                         
serve como evidência de q”e ”m doc”men“o assinado exis“ia em de“erminada da“a e hora                           
no passado, associando-se da“a de fon“e confiável ao hash desse doc”men“o assinado.                       
(SILVA;ôRAMOS;ôCUSTÓDIO,ô2011).  
Blockchain é ”ma es“r”“”ra de banco de dados dis“rib”ído. Ele foi primariamen“e                       
desenvolvido para ”m sis“ema de crip“omoeda chamado de Bi“Coin, porém é a es“r”“”ra de                           
dados por “rás do sis“ema conhecido. Além de dis“rib”ído, é descen“ralizado, não exis“e                         
”maôen“idadeôcen“ralôparaôgerirôosôdados.(LUCENA;ôHENRIQUES,ô2016). 
O Blockchain f”nciona como ”ma cadeia de blocos, onde es“ão ligados o bloco an“erior ao                             
prĂximo bloco, formando ”ma cadeia. Cada bloco con“ém as “ransaçĄes q”e serão                       
efe“”adas. Es“as “ransaçĄes são Peer-“o-peer, emissor ligado dire“amen“e ao recep“or, o”                     
como no caso do Bi“coin ”ma walle“ envia dados para o”“ra walle“.(RODRIGUES, 2016).                         
Os blocos apĂs serem gerados são dis“rib”ídos para “oda a rede q”e compĄem a                           
Blockchain, assim “odas as par“es con“ém a informação das “ransaçĄes fei“as, a seg”rança                         
es“á em q”e se ho”ver ”m a“aq”e “en“ando modificar alg”ma “ransação e conseq”en“emen“e                         
”môbloco,ôoôa“aq”eô“eráôq”eômodificarômaisôdaôme“adeôdaôrede.ô(RODRIGUES,ô2016) 
Todos es“es pon“os serão abordados nes“e “rabalho e por meio des“e é fei“o ”m es“”do sobre                               
a arq”i“e“”ra Blockchain, des“rinchando “odos se”s a“rib”“os e fei“a ”ma análise den“re as                         
principais arq”i“e“”ras para viabilizar ”ma q”e se adeq”e melhor ao caso propos“o de                         
arq”ivamen“osôdeôdoc”men“osôcomôregis“roônoô“empo. 
2.ôFundamentação 
2.1.ôDocumentoôEletrănico 
Oô“ermoôdoc”men“oô“emôorigemôdoôla“imôdoc”men“”m,ôq”eôderivaôdeôensinarôeôindicar. 
Sendoôassimô”môdoc”men“oô“emôaôf”nçãoôdeôindicarôeôg”ardarôinformaçĄesôdeô”m 
indivíd”oôparaôsiômesmoôo”ôparaôo”“ro.ôComôaôevol”çãoôdaôdis“rib”içãoôdeôar“efa“osôpor 
meioôdaôin“erne“,ôeôm”l“iplicaçãoôdaôinformação,ôcrio”-seôoôq”eôchamamosôdeôdoc”men“o 
ele“rănico,ô”maôformaôdeô“ra“arôosôdoc”men“osôporômeioôdoômeioôele“rănico.ôDoc”men“os 
ele“rănicosô“emôseô“ornadoôaôprincipalôformaôdeô“ransferênciaôdeôinformaçĄesôa“”almen“e. 
ŗ[...]ôéô”maôdadaôseq”ênciaôdeôbi“sôq”e,ôcap“adaôpelosônossosôsen“idosôcomôoô”soôdeô”m 
 
comp”“adorôeô”môsof“wareôespecífico,ônosô“ransmi“eô”maôinformação.Řô(MARCACINI, 
2000). 
2.2.ôCriptografia 
Crip“ografia é a escri“a de forma ilegível. Crip“o, do grego ŗkryp“osŘ, significa escondido,                         
oc”l“o, e grafia, “ambém do grego ŗgraphosŘ, significa escri“a. Crip“ografia é ”m “ipo de                           
ciência para man“er as mensagem seg”ras, a cifragem é o processo de disfarçar a                           
mensagem original, o “ex“o claro, de “al modo q”e a s”a s”bs“ância é escondida de ”ma                               
mensagem com “ex“o cifrado, enq”an“o a decifragem é o processo de “ransformar o “ex“o                           
cifrado de vol“a em “ex“o claro original. A crip“ografia garan“e as seg”in“es propriedades:                         
In“egridade,ôA”“en“icidade,ôNão-RepúdioôeôSigilo.(NAKAMURA;ôGEUS,ô2007). 
2.3.ôCriptografiaôassimétrica 
Para sigilo das informaçĄes é ”“ilizada ”ma chave para a codificação e decodificação dos                           
dados, a chave represen“a a única forma de ”“ilização dos dados, como em ”ma fechad”ra,                             
a chave é única para abrir, no “ermo crip“ográfico, chave é a forma de cifrar e decifrar                                 
”nicamen“e ”ma mensagem (BURNETT; PAINE, 2002), exis“em dois “ipos de                   
crip“ografia: simé“rica e assimé“rica, para es“e “rabalho será apresen“ada apenas o conj”n“o                       
deôchavesôassimé“ricas. 
O algori“mo de chaves públicas o” assimé“rica possibili“a a “roca de mensagens en“re d”as                           
en“idades, onde cada ”ma delas con“ém ”m par de chaves, público e privado. Uma                           
mensagem por exemplo, pode ser cifrada ”“ilizando-se ”ma chave pública e decifrada                       
”“ilizando somen“e a chave privada corresponden“e o” vice-versa. Dessa forma dific”l“a a                       
ação de ”ma en“idade ex“erna q”e q”eira ler a mensagem, sem q”e “enha a chave privada                               
daôchaveôpúblicaôreferen“e.ô(NAKAMURA;ôGEUS,ô2007). 
2.4.ôFunçĄesôdeôresumoôcriptográfico 
F”nçĄes hash de res”mo crip“ográfico “em ”m papel f”ndamen“al na crip“ografia. F”nçĄes                       
hash recebem ”ma mensagem como en“rada e “ransformam em ”ma saída conhecida como                         
hashô[ALFRED;ôPAUL;ôSCOTTô1996].  
Alg”mas f”nçĄes de hash são bem conhecidas, como o MD5, exis“em famílias como SHA                           
o” SHA2 para algori“mos seg”ros de hash, ”m fa“or m”i“o impor“an“e sobre esses                         
algori“mos é o se” “amanho. Q”an“o maior o “amanho há mais seg”rança q”an“o aos se”s                             
hashes de saída. O res”mo crip“ográfico de ”m dado, se ”“ilizada a mesma f”nção, será                             
sempre o mesmo, o” seja, se ”m dado for modificado, o se” res”mo crip“ográfico “ambém                             
será, garan“indo assim a s”a in“egridade. Como a q”an“idade de bi“s definido pelo                         
algori“mo é limi“ada, podem exis“ir colisĄes o” colisĄes parciais, res”mos ig”ais para                       
inp”“sôdiferen“es.ô(FERGUSON;ôSCHNEIER,ô2003). 
2​.5.ôAssinaturaôdigital 
A assina“”ra digi“al pode ser ob“ida com ”so de algori“mos de chave pública, O algori“mo                             
de assina“”ra digi“al é aplicado sobre o res”mo gerado (hash), com o ”s”ário ”“ilizando a                             
chave assimé“rica. O res”l“ado, a assina“”ra digi“al pode ser adicionada j”n“a a mensagem                         
original. A assina“”ra digi“al permi“e assinar ”m doc”men“o ele“rănico de forma mais                       
seg”ra e ágil, garan“indo in“egridade, a”“en“icidade e não repúdio de ”ma                     
mensagem.(NAKAMURA;ôGEUS,ô2007). 
 2.6.ôCertificadoôdigital 
Um cer“ificado Digi“al associa ”m nome a ”ma chave pública. Considerando es“e nome e                           
chave pública como ”ma mensagem, é possível assiná-la, des“a forma o cer“ificado são                         
es“es “rês i“ens j”n“os, as informaçĄes do proprie“ário, a chave pública e a assina“”ra da                             
mesma. Q”em deve assinar es“e cer“ificado é sempre ”ma a”“oridade cer“ificado, “ambém                       
chamadaôdeôCA.(BURNETT;ôPAINE,ô2002). 
Por“an“o, o cer“ificado con“ém informaçĄes do proprie“ário do par de chaves e deve “er                           
referência a q”em o assino”. No Brasil exis“e ”m Ărgão q”e con“rola a infraes“r”“”ra de                             
chaves públicas, ICP-Brasil. Todos os cer“ificados poss”em propriedades q”e de“erminam                   
o nível de confiabilidade, como: Nome do solici“an“e, Chave pública do solici“an“e,                       
Período de validade do cer“ificado, Nome da AC, Polí“ica de ”“ilização.(NAKAMURA;                     
GEUS,ô2007). 
2.7.ôCarimboôdoôTempo 
Apesar de amplamen“e ”sadas, as assina“”ras digi“ais podem rapidamen“e perder s”a                     
validade, o q”e cons“i“”i ”m desafio para a preservação daq”eles doc”men“os ele“rănicos                       
q”e precisam ser g”ardados por ”m longo período de “empo. (SILVA; RAMOS;                       
CUSTÓDIO, 2011). Carimbos do “empo, “ambém conhecido como “imes“amp são                   
doc”men“os ele“rănicos assinados por ”ma “erceira par“e confiável, denominada                 
A”“oridade de Carimbo do Tempo (ACT), onde cons“am “an“o o res”mo crip“ográfico da                         
informação da“ada, q”an“o a da“a em q”e o carimbo foi emi“ido. (SILVA; RAMOS;                         
CUSTÓDIO,ô2011). 
2.8.ôBitcoin 
Bi“coin é ”ma crip“omoeda, ”m a“ivo circ”lan“e sem con“role cen“ralizado, o” seja q”e não                           
per“ence a nenh”m governo o” en“idade cen“ral, q”e permi“e “ransaçĄes ins“an“âneas pon“o                       
aôpon“o,ôeô“odaôs”aôseg”rançaôes“áôbaseadaôemôcrip“ografia.ô(ARAÚJO;ôSILVA,ô2017). 
Bi“coin “inha por obje“ivo ser ”m livro-razão em q”e “odas as “ransaçĄes financeiras                         
ficassemôarmazenadas.ô(LUCENA;ôHENRIQUES,ô2016) 
"Fica consolidado q”e a ideia de ”m sis“ema livre de moeda, descen“ralizado e seg”ro,                           
es“aria em disc”ssão como ”ma possível saída para o a“”al sis“ema econămico do                         
país."(ARAÚJO;ôSILVA,ô2017)ô. 
2.9.ôBlockchain 
Por “rás do Bi“coin exis“e ”ma infraes“r”“”ra de banco de dados dis“rib”ído, chamado de                           
Blockchain, onde cada bloco es“á associado ao bloco an“erior, por isso, cadeia de blocos.                           
Ele “em es“e nome pois é ”ma cadeia de obje“os in“erligados en“re si, cada bloco ligado ao                                 
bloco an“erior, e dis“rib”ído en“re “odos os nĂs, por isso, block (bloco) chain (cadeia).                           
(LUCENA;ôHENRIQUES,ô2016). 
2.9.1.ôComoôFunciona 
O f”ncionamen“o se baseia nas f”nçĄes de mão única (hash), regis“ro do “empo                         
(“imes“amp), assina“”ra digi“al, rede descen“ralizada peer-“o-peer e mecanismo de geração                   
de ”m novo bloco. Uma primeira “ransação “em se” valor hash calc”lado, em seg”ida, a                             
prĂxima “ransação em conj”n“o com o hash da “ransação an“erior “ambém “êm se” valor                           
 
hash calc”lado e es“e processo con“in”a a“é a úl“ima “ransação. Adicionado ao hash das                           
“ransaçĄes é calc”lado o nonce do novo bloco e do bloco an“erior. Des“a forma o bloco                               
an“erior es“á ligado ao novo bloco, e assim s”cessivamen“e. (LUCENA; HENRIQUES,                     
2016). 
No blockchain, as “ransaçĄes q”e são fei“as en“re d”as car“eiras são armazenadas e apĂs                           
alcançarem 1mb, é fechado ”m bloco, selecionando as “ransaçĄes, cada “ransação é re“irado                         
”m hash e assim s”cessivamen“e a“é con“er o hash comple“o do bloco fechado, es“e bloco                             
con“ém o cabeçalho do bloco an“erior, para ficar ligado a ele, o hash de “odas as “ransaçĄes                                 
e ”m nonce (variável), onde é fei“a a mineração para encon“rar ”ma confirmação de q”e o                               
bloco é válido e pode ser inserido na cadeia. ApĂs isso é enviado o bloco para “oda a rede,                                     
assim sendo validado por “odos. o “empo médio de criação de ”m bloco é de“erminado pelo                               
pro“ocolo,ônoôcasoôdoôBi“coin,ô10ômin”“osôparaôcadaôbloco.(RODRIGUES,ô2016). 
2.9.2ôMétodoôdeôMineração 
Mé“odo de Mineração “ambém é chamado de consenso. A“”almen“e exis“em inúmeros                     
mé“odos de mineração dos blocos e mais conhecido e ”“ilizado pelo Bi“coin é o Proof of                               
Work (Prova de “rabalho), onde cada minerador o” nĂ da rede b”sca encon“rar ”ma colisão                             
de hash es“ip”lado pela rede. O seg”ndo mé“odo mais conhecido é proof of s“ake, ”“ilizado                             
emô”maôal“coinô(moedaôal“erna“iva)ôaôE“here”m. 
A na“”reza do Proof of Work significa q”e a crip“ografia depende do cons”mo de energia,                             
apresen“ando c”s“os indire“os significa“ivos na operação de “ais redes, q”e são s”por“adas                       
pelos ”s”ários a“ravés de ”ma combinação de “axas de inflação e “ransação. À medida q”e                             
a “axa de mineração dimin”i na rede Bi“coin, even“”almen“e poderá exercer pressão sobre a                           
elevação “axas de “ransação para man“er ”m nível de seg”rança preferido.(KING; NADAL,                       
2012). 
Um concei“o denominado Proof of S“ake foi disc”“ido en“re os círc”los de Bi“coin já em                             
2011. Em “ermos aproximados, Proof of S“ake significa ”ma forma de prova de                         
propriedade da moeda. A idade da moeda cons”mida por ”ma “ransação pode ser                         
consideradaô”maôformaôdeôprovaôdeôpar“icipação.ô(KING;ôNADAL,ô2012). 
 
3.ôProposta 
Há propos“a des“e “rabalho b”sca en“ender como f”nciona “oda a arq”i“e“”ra do blockchain                         
e como o meio se compor“a em relação a ”“ilização de assina“”ras digi“ais com validade                             
“emporal, garan“ida pela cadeia de blocos, pensando não somen“e na ”“ilização de ”ma                         
“ecnologia inovadora, mas “ambém no se” mé“odo de consenso, por ser ”m cri“ério m”i“o                           
impor“an“eôparaôaôescolhaôdeô”mô“ecnologiaôq”eôsejaôs”s“en“ável.  
A hipĂ“ese abordada foi a incl”são de doc”men“os no Blockchain e ob“enção da da“ação                           
rela“iva. Como vis“o é possível a incl”são de dados e doc”men“os nas arq”i“e“”ras e                           
modelos de Blockchain, porém a q”es“ão mais impor“an“e é a precisão q”an“o a validade de                             
”m doc”men“o. A possibilidade da cadeia de blocos garan“ir com cer“o nível de precisão o                             
momen“oôemôq”eô”maôassina“”raôdigi“alôfoiôgerada,ôeôq”eô”môdoc”men“oôfoiôassinado. 
A par“ir des“a hipĂ“ese serão analisados alg”mas “ecnologias apresen“adas a seg”ir q”e                       
”“ilizam Blockchain como s”a es“r”“”ra e permi“em o arq”ivamen“o de doc”men“os por                       
meioôdasô“ransaçĄesôeôgeraçãoôdosôblocos.  
 3.1.ôBitcoin 
Hoje é possível o arq”ivamen“o de doc”men“os no Bi“coin, apesar de ser especificamen“e                         
”ma crip“omoeda, com “eor financeiro em s”a origem, há diversos casos de “ransaçĄes                         
con“endo con“eúdos de doc”men“os e hashes de arq”ivos, para q”e possam es“ar g”ardados                         
e seg”ros, garan“indo a s”a idade na his“Ăria. En“re“an“o, exis“em alg”ns pon“os q”e                         
inviabilizam e prej”dicam a ”“ilização do Bi“coin como forma de arq”ivamen“o de                       
doc”men“os, o primeiro pon“o é o “empo de geração dos blocos, a forma de garan“ir q”e                               
de“erminado doc”men“o es“á seg”ro e não será mais al“erado é q”ando o doc”men“o faz                           
par“e de ”m bloco e começa a par“icipar da cadeia im”“ável do blockchain, porém a média                               
de geração de blocos definidas pelo pro“ocolo é de cerca de 7 min”“os, por“an“o “eríamos                             
”m a“raso de pelo menos 7 min”“os na da“ação exa“a do doc”men“o, caso a “ransação seja                               
efe“ivadaônoôblocoôseg”in“eôaôs”aôcriação. 
O”“ro pon“o q”e red”z o ”so do Bi“coin para o arq”ivamen“o de doc”men“os, diz respei“o                             
“ambém ao se” pro“ocolo de geração de blocos, por con“a na demora da geração dos                             
blocos, há mais “ransaçĄes esperando para serem consolidadas em blocos q”e blocos                       
efe“ivamen“e sendo criados, como pode ser vis“o na imagem, exis“em m”i“as “ransaçĄes                       
penden“es, e hoje é disc”“ido q”e exis“em “ransaçĄes q”e n”nca serão efe“ivadas, o q”e                           
pode garan“ir a efe“ivação de ”ma “ransação é a “axa q”e será fornecida ao minerador para                               
q”e ele dê prioridade a “ransação colocando no bloco q”e será gerado. Porém o preço                             
a“”almen“eôgiraôemô“ornoôdeô40ôdĂlares.  
E por fim, o mé“odo de consenso ”“ilizado pelo Bi“coin, conhecido como prova de                           
“rabalho, ”“iliza ”ma q”an“idade enorme de energia o q”e confron“aria a ideia de                         
s”s“en“abilidade advinda dos doc”men“os ele“rănicos para os an“igos doc”men“os físicos.                   
A“”almen“e o Bi“coin consome a mesma q”an“idade de energia q”e a Dinamarca prod”z.                         
(CUSTO.ô.ô.ô,ô2017). 
3.2.ôEthereum 
O”“ra arq”i“e“”ra q”e será analisada, sendo o seg”ndo maior blockchain público, é o                         
E“here”m. O E“here”m não é essencialmen“e ”ma crip“omoeda, mas ”ma ide o” pla“aforma                         
de desenvolvimen“o onde é possível definir con“ra“os in“eligen“es com regras de negĂcios e                         
dire“rizes, sendo possível por exemplo em ”ma venda de prod”“o a cobrança de j”ros                           
a”“omá“ica q”ando os valores não forem pagos devidamen“e no prazo, es“es con“ra“os                       
in“eligen“es,ô“ambémôconhecidosôcomoôsmar“ôcon“rac“sôeôéôaôpeçaôpreciosaôdoôE“here”m. 
Assim como no Bi“coin, é possível o arq”ivamen“o de doc”men“os. Como o in“eresse                         
principal é a im”“abilidade de ”m doc”men“o, provando a s”a in“egridade, não será “ra“ado                           
mais especificamen“e sobre os smar“ con“rac“s. O E“here”m foi arq”i“e“ado por ”m jovem                         
r”sso de 19 q”e planejo” a maior par“e da es“r”“”ra q”e seria aplicada ao E“here”m,                             
p”blicando “”do em ”m whi“e paper. Diferen“e do Bi“coin, no E“here”m o “empo de criação                             
dos blocos foi red”zido para 17 seg”ndos, processando cerca de 30 vezes mais “ransaçĄes                           
q”e o Bi“coin e garan“indo com cer“a precisão a q”es“ão principal q”e é a da“ação do                               
doc”men“o e seq”enciamen“o em blocos, assim q”e es“e fosse enviado para a rede. No                           
en“an“o, E“here”m ainda ”“iliza proof of work como se” algori“mo de consenso, apesar do                           
algori“mo do E“here”m (E“hash) ser menos c”s“oso, ainda assim o gas“o com energia para                           
mineração dos blocos é expressivo. Há m”danças previs“as para a “ransição de ”m                         
algori“mo híbrido en“re Proof of Work e Proof of S“ake para a arq”i“e“”ra, com o E“here”m                               
Casper. 
 3.3.ôHyperledgerôFabric 
O Hyperledger Fabric é ”ma implemen“ação de es“r”“”ra blockchain e ”m dos proje“os                         
Hyperledger hospedados pela The Lin”x Fo”nda“ion. Des“inado como ”ma base para o                       
desenvolvimen“o de aplica“ivos o” sol”çĄes com ”ma arq”i“e“”ra mod”lar. O Hyperledger                     
Fabric aprovei“a a “ecnologia de con“êiner para hospedar con“ra“os in“eligen“es chamados                     
ŗchainôcodeŘ,ôq”eôcompĄemôaôlĂgicaôdeôaplicaçãoôdoôsis“ema. 
Hyperledger concen“ra informaçĄes onde as “ransaçĄes são geradas e validadas sem “empo                       
de espera, garan“indo o momen“o exa“o da validação de ”ma “ransação, o”“ro fa“or                         
impor“an“e é o gas“o q”e é cobrado pelas “ransaçĄes em blockchains públicas, onde é                           
necessário o gas“o de é“er (E“here”m) o” Bi“coin para consolidação das “ransaçĄes. No                         
caso de blockchains privadas es“e gas“o se “orna desnecessário. (HYPERLEDGER. . . ,                         
2018a)  
4.ôAnáliseôGeral 
É necessário lembrar q”e a principal q”es“ão de f”ncionamen“o de ”m blockchain “ra“a-se                         
da não confiança en“re as par“es e a ”“ilização do blockchain “raz a confiança da “ecnologia                               
porômeioôdaôdisp”“aôpelasôgeraçĄesôdeôblocos. 
Há diversos “ipos de blockchains operando hoje, cada ”ma com s”as carac“erís“icas, é                         
possível a ”“ilização da maioria delas, porém alg”mas limi“açĄes podem não garan“ir o                         
s”por“e ideal para a “empes“ividade, como vis“o a blockchain do Bi“coin leva cerca de 7                             
min”“os em média, definido pelo pro“ocolo, para a geração do bloco, onde “ambém é                           
possível q”e ”ma “ransação n”nca seja efe“ivada, para “al, es“e modelo de blockchain não é                             
viável, pois, é possível q”e seja fei“a ”ma assina“”ra digi“al com ”m cer“ificado ICP Brasil,                             
a assina“”ra é enviada para a n”vem de “ransaçĄes e deve esperar o “empo para ser anexada                                 
ao bloco, s”pondo q”e o cer“ificado seja revogado en“re o “empo de “ransação e geração de                               
bloco, a assina“”ra digi“al passa a não “er mais validade, mesmo es“ando no bloco, pois o                               
cer“ificado ”“ilizado na assina“”ra não pode garan“ir a “empes“ividade da assina“”ra.                     
Por“an“o não podemos esperar o “empo de validação do bloco, assim deve ser ”“ilizada ”ma                             
“ecnologia onde a “ransação seja “ransformada em bloco no momen“o preciso em q”e ela                           
forôcriada.  
A “ecnologia q”e vem “omando mercado e em expansão, principalmen“e pela s”a ”“ilização                         
com a IBM, é a Hyperledger Fabric, não sĂ ”ma arq”i“e“”ra blockchain, ele é ”m                             
framework para implemen“ação de blockchain onde é possível definir da melhor forma                       
como se deseja ”“ilizar a infraes“r”“”ra, sendo ”ma blockchain privada ela pode garan“ir                         
“an“o seg”rança dos dados, como privacidade, sem necessidade de c”s“os para as                       
“ransaçĄes. 
5.ôProvaôdeôConceito 
Hyperledger Composer Playgro”nd é ”ma ferramen“a desenvolvida pela IBM para                   
orq”es“ração de “oda a arq”i“e“”ra de ”ma blockchain, com ela é possível criar ”ma                           
blockchain f”ncional, com parâme“ros e a“rib”“os q”e a blockchain necessi“a e como ela irá                           
seôcompor“ar,ôvis”alizandoôosô“es“esôcomô”maôin“erfaceôconvida“iva.  
Config”rando ”m sis“ema para gerenciamen“o de “ransaçĄes de doc”men“os é possível                     
ob“er o “imes“amp exa“o de ”ma “ransação q”e será asseg”rada pela seq”ência de blocos.                           
Além de o”“ras, é possível criar e ex“rair o cĂdigo q”e irá gerir a blockchain. U“ilizando a                                 
 
criação de “es“es para sim”lação de “ransaçĄes é possível a ob“enção do “imes“amp da                           
criação da “ransação no bloco. viável, pois, é possível q”e seja fei“a ”ma assina“”ra digi“al                             
com ”m cer“ificado ICP Brasil, a assina“”ra é enviada para a n”vem de “ransaçĄes e deve                               
esperar o “empo para ser anexada ao bloco, s”pondo q”e o cer“ificado seja revogado en“re o                               
“empo de “ransação e geração de bloco, a assina“”ra digi“al passa a não “er mais validade,                               
mesmo es“ando no bloco, pois o cer“ificado ”“ilizado na assina“”ra não pode garan“ir a                           
“empes“ividade da assina“”ra. Por“an“o não podemos esperar o “empo de validação do                       
bloco, assim deve ser ”“ilizada ”ma “ecnologia onde a “ransação seja “ransformada em                         
blocoônoômomen“oôprecisoôemôq”eôelaôforôcriada.  
 
6ôConsideraçĄesôfinais 
Os obje“ivos do presen“e “rabalho foram alcançados, com os esforços foi possível en“ender                         
“oda a es“r”“”ra e “ecnologia envolvida no concei“o de Blockchain, es“a es“r”“”ra de banco                           
de dados dis“rib”ido q”e dá razão para m”i“as crip“omoedas, garan“indo seg”rança                     
ele“rănica, sendo ”m marco para as novas açĄes de “ecnologia, foram disc”“idas alg”mas                         
dire“rizes do Blockchain, como a ”“ilização privada e pública, os algori“mos e mé“odos de                           
“rabalhoôparaôvalidaçãoôdosôblocos. 
O in“”i“o de validar a “ecnologia como ”ma nova fon“e seg”ra de da“ação para doc”men“os                             
digi“aisôfoiôalcançado,ôsendoôdemons“radoôporômeioôdeôsim”laçĄesôoô”soôparaô“aisôfins.  
 
7ôConclusão 
A ”“ilização de Hyperledger Fabric c”mpre a maior par“e dos req”isi“os, da“ação confiável,                         
sem c”s“o de “ransação e a ”“ilização de Proof of S“ake, o ”so de blockchains privadas                               
como concessionárias, onde gr”pos definidos de“êm par“e da “arefa de validação dos blocos                         
“ambém pode ser aplicado para o Hyperledger. Por o”“ro lado foi possível confirmar q”e a                             
”“ilização de blockchains de serviço público possam garan“ir “odos os req”isi“os des“e caso                         
de ”so propos“o específico, o a”“or en“ende q”e para de“erminadas si“”açĄes é possível a                           
”“ilizaçãoômesmoôcomôasôarq”i“e“”rasôaq”iôanalisadas. 
A pesq”isa se concen“ro” no en“endimen“o da es“r”“”ra blockchain e s”a ”“ilização com                         
validaçãoônoô“empo,ôasôimplemen“açĄesô”“ilizadasôapenasôforamôparaôprovaôdeôconcei“o. 
É possível en“ão de“erminar q”e a ”“ilização de blockchain pode garan“ir com de“erminada                         
ac”rácia a “empes“ividade de doc”men“os adicionados a ele. En“re“an“o não foi encon“rado                       
nenh”m prod”“o q”e sa“isfaça “odos os req”isi“os do caso de ”so propos“o, o q”e ainda se                               
“orna necessária a ”“ilização de Carimbos do Tempo para seg”rança e da“ação confiável de                           
assina“”rasôdigi“ais. 
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